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1 WSTEP

Niniejsza dokumentacja ma na celu prezentacje aspektéw technicznych i organizacyjnych
zwigzanych z zagadnieniami dot. stworzenia infrastruktury informatycznej na poziomie sieci
komputerowych, infokioskéw i hotspotéw w punktach informacji turystyczne;.

W toku dziatan przygotowawczych oraz oceny obecnego wyposazenia w miejscach instalaciji
przyjeto, ze ze wzgledu na moment tworzenia dokumentacji (znacznie wyprzedzajacy realizacje),
projekty oparte beda o dane pozyskane z ankiet W momencie realizacji projektu wymagane jednak
uaktualnienie dokumentacji, co jest zwigzane z mozliwoscig zmian techniczno-organizacyjnych.
Niniejszy dokument stanowi wytyczne do realizacji, zatem przed przystapieniem do realizaciji
Wykonawca powinien dokona¢ wizji lokalnej w celu zapoznania sie z biezacymi warunkami realizacji
inwestycji. Wykonawca zobowigzany jest wykona¢ projekt obejmujacy szczegoétowe opisy instalacii
oraz_wiasciwe rysunki (w_tym zakres instalacji elektrycznej, udokumentowany przez osobe z
whasciwymi uprawnieniami).

Projektowane rozwigzania sieciowe bedg uwzgledniaty mozliwosé zabezpieczonego zdalnego
dwukierunkowego dostepu. We wszystkich punktach, bedzie dokonany podziat sieci na publiczng oraz
wewnetrzng. Parametry urzadzen (w tym kwestie przepustowosci) oraz zakresy sieci planowano
z uwzglednieniem mozliwosci rozwoju instalacji. Podane nadmiarowe parametry sprzetu dobierane
jednak byly w sposéb gwarantujacy spetnienie przez typowe urzadzenia, dzieki czemu uzyskano
korzystny wskaznik poziomu ceny do funkcjonalnosci.

Wykonane w ramach projektu instalacje logiczne powinny spetnia¢ wymagania okreslone przez:
a) norma EIA/TIA 568B,
b) norma ISO/IEC11801,
¢) norma PN-EN 50173,
d) dyrektywa 89/336/EEC*,
e) dyrektywa 92/31/EEC*,
f) dyrektywa 93/68/EEC*.
* - dyrektywy Unii Europejskiej dotyczgce kompatybilnosci elektromagnetycznej EMC.

Wykonane w ramach projektu instalacje elektryczne powinny spetnia¢ wymagania okreslone przez:

a) Ustawe z dnia 07.07.94 ,Prawo budowlane” (Dz. U. z 2006r. Nr 156 poz.1118 ze zm.)

b) Rozporzadzenie Ministra Infrastruktury z dnia 12.04.02 w sprawie warunkéw technicznych,
jakim powinny odpowiadaé¢ budynki i ich usytuowanie (Dz. U. Nr 75 poz.690 ze zm.)

¢) Rozporzadzenie Ministra Infrastruktury z dnia 23.06.03 w sprawie informacji dotyczacej
bezpieczenstwa i ochrony zdrowia oraz planu bezpieczenstwa i ochrony zdrowia (Dz. U.
Nr 120 poz.1126).

d) PN-IEC 60364-... — Instalacje elektryczne w obiektach budowlanych.

e) SEP-E-004 - Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie i budowa.

f) PN-EN-12464-1 — O$wietlenie miejsc pracy. Czesc¢ |: Miejsca pracy wewnatrz pomieszczen.

g) Inwentaryzacje stanu istniejgcego.

Wytyczne projektowe zgrupowano w dwoch segmentach:
1. Projekty elektryczne,
— obejmujg elementy dot. wykonania instalacji elektrycznej zwigzanej z uruchomieniem
infrastruktury w ramach inwestyciji, w tym sprzet elektryczny — jak aparaty zabezpieczajace itp.
2. Projekty sieci logicznej
— obejmujg wytyczenie zakresu wykonania sieci komputerowej. Jako, ze wyposazenie
informatyczne jest nieroztagcznym elementem struktury sieci, a wystepujagce powigzania
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sugerujg koniecznos$é tacznego traktowania opiséw, w ramach wytycznych projektow sieci
zostat opisany réwniez sprzet teleinformatyczny niezbedny do prawidtowej realizacji zadan
okreslonych przez cele projektu.
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2  WYTYCZNE PROJEKTOWE

Rozdziat opisuje zakres inwestycyjny niezbedny do uruchomienia wilasciwej dla punktéw IT
infrastruktury informatycznej. Zostat podzielony na nastepujace sekcje:
1. Wezel sieci komputerowej:

— dotyczy kazdego punktu IT;

— obejmuje uruchomienie punktu styku z Internetem i zakup wyposazenia sieciowego,
wlasciwego dla obstugi planowanej infrastruktury oraz uruchomienie dedykowanej
rozdzielni elektrycznej wewnetrznej, przeznaczonej dla sprzetu informatycznego
objetego projektem;

— nie dotyczy jesli istnieje wezel spelniajgcy opisane warunki.

2. Wewnetrzna sie¢ komputerowa:

— dotyczy kazdego punktu IT;

— obejmuje wykonanie infrastruktury wewnetrznej, niezbednej do przytaczenia
wewnetrznego sprzetu informatycznego do wezta (sie¢ logiczna i zasilanie elektryczne);

— nie dotyczy jesli istnieje siec wewnetrzna spetniajgca opisane warunki.

3. Infokiosk:

— dotyczy wybranych punktéw IT (planujacych uruchomienie infokiosku w ramach
projektu);

— obejmuje wytyczne w zakresie infokiosku wraz z wykonaniem niezbednej instalacji
logicznej i elektrycznej.

4. HotSpot:

— dotyczy wybranych punktéw IT (planujacych uruchomienie HotSpota w ramach
projektu);

— obejmuje wytyczne w zakresie bezprzewodowego punktu dostepowego wraz z
wykonaniem niezbednej instalacji logicznej i elektrycznej, dla wariantu wewnetrznego i
zewnetrznego.

Odpowiednie grupy sprzetu nalezy stosowacé selektywnie - adekwatnie do potrzeb punktu
Informaciji Turystyczne;.

Majac na uwadze koniecznos$¢ podiaczenia réznorodnych urzadzen (komputery wewnetrzne,
publiczne, infokioski, hotspoty), niezbedny bedzie zakup sprzetu umozliwiajgcego bezpieczny podziat
sieci. Klasa urzgdzen wymaganych do niewielkich ilosci urzadzeh to sprzet do malych biur lub
zastosowan domowych. W celu osiagniecia wymaganej funkcjonalnosci przy jednoczesnie niskim
koszcie zakupu, zaproponowane zostaly popularne urzadzenia taczone kaskadowo. Mozliwe jest
zastapienie grupy routeréw zaproponowanych w punktach jednym urzadzeniem o zaawansowanej
funkcjonalnosci, jednak takie rozwigzanie spowodowato by zwielokrotnienie kosztow. Ponadto router
okreslony w dalszej czesci opracowania mianem ,brzegowego”, w punktach, gdzie bedzie zaopatrywat
w potfaczenia sprzet funkcjonujacy w celu realizacji zadarh komercyjnych, nie moze stanowié¢ kosztu
kwalifikowanego.

2.1 WEZEL SIECI KOMPUTEROWEJ
2.1.1 Zakres niezb ednych prac

Nalezy zamontowa¢ szafke teleinformatyczng na urzadzenia, i zapewni¢ jej wilasciwe
przytaczenie do linii operatora oraz zasilanie dla urzadzen ktére bedg montowane wewnatrz. Szafka
powinna mie¢ wymiar standardowy do montazu urzadzen 19” i powinna by¢é wyposazony w stelaz
wewnetrzny. Wysokos¢ szafki to 6U. nalezy zastosowaé wersje dzielong, umozliwiajgca otwarcie i
odchylenie przedzialu ze stelazami, uzyskujgc tym samym dostep do tylnej czesci urzadzen. Szafke
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nalezy wyposazy¢ w potke 19” na urzadzenia kompaktowe. W szafce nalezy zamontowac takze patch-
panel 19” kat. 5e, 24 portowy, do przytaczania okablowania strukturalnego (krosowanie okablowania
wg standardu B).

2.1.2 Instalacja elektryczna

Obok szafki nalezy zamontowa¢ rozdzielnie elektryczng w zamykanej obudowie. Obudowe
nalezy zabudowac¢ natynkowo. Zasilanie rozdzielni przytaczy¢ do innej, istniejacej w obiekcie rozdzielni
elektrycznej. Rozdzielnie wyposazyé w FR 302 32A. Zabezpieczeniem odptywu do szafki 19" powinien
by¢ wytacznik nadpradowy 16A zespolony z cztonem réznicowoprgdowym typu A. Do wylacznika
nalezy przytaczy¢ listwe zasilajacg 19” pieciogniazdowa, ktéra nalezy zamontowac¢ w szafce 19”. Tak
przygotowana rozdzielnia powinna posiada¢ jeszcze przynajmniej jeden niewykorzystany 12-sto
modutowy rzad na dodatkowe zabezpieczenia.

Instalacje elektryczng nalezy projektowa¢ i wykona¢ w ukiadzie TN-S. Gniazda zasila¢
przewodami YDYzo 3x2.5mm2 750V uktadanymi w kanatach PVC z przegroda separujgca (jesli
kanaly wspélne z instalacjami informatycznymi). Przewody 230V ukfada¢ zgodnie z SEP-E-004,
w oddzielnej komorze niz instalacje teleinformatyczne.

Wytyczne ogdlne - ochrona przeciwpora zeniowa

Wg zalozen ogolnych, sie¢ zasilajgca pracuje w ukladzie TN-C-S. Instalacje odbiorcze
wykonane zostang w uktadzie TN-S. Ochrona przed dotykiem bezposrednim (ochrona podstawowa)
zrealizowana zostala poprzez izolowanie czesci czynnych. Uzupetnieniem tej ochrony sg wytgczniki
réznicowoprgdowe o znamionowym réznicowym pradzie zadziatania 30mA. Ochrona przed dotykiem
posrednim zostata zrealizowana za pomocg Samoczynnego wylaczenia zasilania w oparciu
0 wylgczniki instalacyjne nadpradowe.

Przewody N w sieci TNS nie mogg w zadnym punkcie instalacji taczy¢ sie z czesciami
przewodzacymi ani z przewodem PE. Przewéd ochronny PE w izolacji koloru zotto-zielonego.
Zabrania sie uzywania zyt kabli lub przewodéw w kolorze z6tto-zielonym do innych celow, jak tylko dla
przewodow ochronnych PE oraz potaczen wyréwnawczych.

Wytyczne ogolne - ochrona przeciwprzepi  eciowa

Zgodnie z PN-IEC 60364-4-443 oraz RMI z dnia 12.04.02 wymagana jest ochrona przed
przepieciami atmosferycznymi i faczeniowymi z uzyciem ogranicznikow. W instalacjach zewnetrznych
zastosowano zabezpieczenia przeciwprzepieciowe kl. B+C typu DEHNventil M TN255. W instalacjach
wewnetrznych w rozdzielniach zasilajgcych nalezy zaprojektowac Il stopien zabezpieczen (kl. C) typu
DEHNguard M TN 275. Napieciowy poziom ochrony 1,25 kV. Ograniczniki potagczyé szeregowo z WLZ
(potaczenie typu V). Dlugos¢ przewodow ograniczy¢é do niezbednego minimum. Nalezy unikac
réwnoleglego prowadzenia przewodow zasilajgcych obwody zewnetrzne i wewnetrzne. Na kablach
telefonicznych i teleinformatycznych tgczonych do urzadzen znajdujacych sie na zewnatrz nalezy
zastosowacé ochronniki przeciwprzepieciowe odpowiednio APC PTEL2 (linia telefoniczna) i APC
PNET1 (skretka komputerowa); zaciski ochronnikéw uziemi¢ (np. do zlacz PE szafy). Szafe nalezy
uziemic.

Przed podj eciem projektu, wytyczne nale zy zweryfikowa ¢ na miejscu instalacji (osoba
uprawniona do projektowania instalacji elektrycznyc h) i nale zy traktowa ¢ indywidualnie dla
kazdego punktu. Je $li w obiekcie istniej gca instalacja elektryczna spetnia ww. wymogi oraz
mo ze by é zagwarantowana odpowiednia ilo  $é miejsca na dedykowane aparaty zabezpieczaj gce
w obecnej rozdzielni, nie ma potrzeby dobudowywania osobnej (nowej) rozdzielni.
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2.1.3 Instalacja logiczna i sprz et komunikacyjny

W zakresie podstawowej instalacji logicznej nastapi przylaczenie planowanego wezla sieci
do instalacji operatora — co moze nastgpi¢ wg trzech technologii (ADSL, Ethernet, Wireless).

Wariant A: Router brzegowy punktu Informacji Turyst ycznej

Ze wzgledu na konieczny ztozony podziat sieci, jako pierwsze urzadzenie nalezy zastosowac
router, ktéry bedzie przeznaczony dla pozaprojektowej dziatalnosci punktu (bedzie magt byé
wykorzystywany w zakresie wykraczajagcym poza ramy projektu np. dziatalno$¢ komercyjna). W

warunkach wykorzystania komercyjnego router nie bedzie mdégt stanowi¢ kosztu projektu.

A. Technologia ADSL

Zostanie wykorzystana obecna linia telefoniczna, bedzie podzielona w pracowni, w szafce 19",
z uwzglednieniem elementow filtrujgcych i ochronnych
- na kablu prowadzonym do instalacji telefonicznej — mikrofiltr,
- na linii prowadzonej do modemu/routera — ochrona przeciwprzepieciowa APC PTEL2,
urzadzenie uziemié.

Router brzegowy ADSL:

Parametr (funkcja) Wartosé (opis)
Router (bramka internetowa) ADSL (Annex A)
linia telefoniczna analogowa*

Typ urzadzenia

Porty WAN 1x ADSL Annex A (RJ11)

Porty LAN 4x 10/100BaseTX (RJ45)

» zarzadzanie przez przegladarke WWW

Zarzadzanie, monitorowanie i konfiguracja » Telnet

* TFTP - Trivial File Transfer Protocol

« RIP v1 - Routing Information Protocol ver. 1

Obstugiwane protokoty routingu « RIP v2 - Routing Information Protocol ver. 2

* ruting statyczny

* |[EEE 802.3 - 10BaseT

« IEEE 802.3u - 100BaseTX ¢ ITU G.992.1 (G.dtm)
Annex A

« ITU G.992.2 (G.lite) Annex A

* IGMP - Internet Group Management Protocol

* PPPOA - Point-to-Point Protocol over ATM

* PPPOE - Point-to-Point Protocol over Ethernet

« DHCP Client - Dynamic Host Configuration
Protocol Client

« DHCP Server - Dynamic Host Configuration
Protocol Server

* ARP - Address Resolution Protocol

Obstugiwane protokoly i standardy * RARP - Reverse Address Resolution Protocol

* ICMP - internetowy protokét komunikatéw

* DNS - Domain Name System

* TCP/IP - Transmission Control Protocol/Internet
Protocol

» UDP - datagramowy protokét uzytkownika

* UPnP - Universal plug-and-play

* NAPT - Network Address/Port Translation

* QoS - Quality of Service (kontrola jakos¢ ustug i
przepustowo$ci)

¢ G.992.3/G.992.4 (ADSL2): Downstream/
upstream data rates 12/ 1 Mb/s
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* DDNS - Dynamic Domain Name System

Protokoly uwierzytelniania i kontroli dostepu

* PAP - Password Authentication Protocol

e CHAP - Challenge Handshake Authentication
Protocol

Obstugiwane protokoty VPN

* L2TP pass-trough

* PPTP pass-trough

» IPSec pass-trough

Dodatkowe funkcje

» 4-portowy Switch

» SPI Firewall - Stateful Packet Inspection

« funkcja DMZ

« port forwarding (Virtual Server)

* Filtrowanie IP

Dodatkowe informacje

» konfiguracja poprzez przegladarke WWW

Wyposazenie standardowe

« zasilacz sieciowy 230V.

Tabela 1. Parametry techniczne routera brzegowego ADSL (wariant A).

Opcjonalnie moze by¢ zastosowany rownowazny router z obstuga sieci WLAN z autentykacjg

na poziomie bezpieczenstwa WPA-2.

* przyjeto zalozenia, iz w miejscu instalacji dostepna jest linia telefoniczna analogowa, co wskazuje na
dobdér modemu Annex A. Jesli na etapie wykonawczym okazato by sig, iz zadania te bedzie
realizowat inny operator i zaoferuje igcze cyfrowe, wowczas nalezy zastosowa¢ modem o
charakterystyce ADSL Annex B i whasciwych odpowiednikach modulacji i synchronizacji ADSL.

Pozostale parametry bez zmian.

B. Technologia Ethernet

Zostanie wykorzystane potaczenie logiczne, doprowadzone skretkg komputerowg z wtykiem RJ-
45. Linie przed przytlaczeniem do routera zabezpieczyé ochrong przeciwprzepieciowg APC PNET1,

urzadzenie uziemié.

Router brzegowy Ethernet:

Parametr (funkcja)

Wartosé (opis)

Port ,zewnetrzny” (WAN)

1x10/100BaseTX (RJ45) Cable/xDSL

Port ,wewnetrzny” (LAN)

4x10/100BaseTX (RJ45)

Zarzadzanie, monitorowanie i konfiguracja

zarzadzanie przez przeglagdarke WWW

Obstugiwane protokoty routingu

* RIP V1

* RIP V2

Obstugiwane protokoly i standardy

* TCP/IP

* NAT

+ DHCP Client

« DHCP Server

- PPP

* |[EEE 802.3 - 10BaseT

» IEEE 802.3u - 100BaseTX

e UPnP - Universal plug-and-play

* DDNS - Dynamic Domain Name System

Obstugiwane protokoty VPN

* IPsec pass-trough

e L2TP pass-trough

* PPTP pass-trough

Protokoty uwierzytelniania i kontroli dostepu

» ACL bazujacy na adresach MAC

» ACL bazujacy na adresach IP i typie protokolu

» ACL bazyjacy na numerach portéw TCP/UDP

Liczba uzytkownikéw (LAN)

254

Dodatkowe funkcje

» SPI Firewall - Stateful Packet Inspection

» 4-portowy Switch
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* QoS - gwarancja wysokiej jakosci wybranych ustug

» zasilacz sieciowy 230V.
» kabel krosowy RJ45, UTP, kat. 5

Wyposazenie standardowe

Tabela 2. Parametry techniczne routera brzegowego Ethernet (wariant A).

Opcjonalnie moze by¢ zastosowany rownowazny router z obstuga sieci WLAN z autentykacjgq
na poziomie bezpieczenstwa WPA-2.

C. Technologia Wireless

W przypadku, gdy potaczenie z Internetem dostarczane jest do punktu IT bezprzewodowo,
nalezy zastosowac router brzegowy Ethernet, poprzedzony bezprzewodowym punktem dostepowym,
skonfigurowanym w trybie Wireless Client. Parametry urzadzenia powinny byé skonsultowane
z dostawcg Internetu (zalezy od poziomu szyfrowania, i pasma czestotliwosci wykorzystywanego
do transmisji). Jesli do tgcznosci radiowej zastosowano antene zewnetrzng — potaczenie Access-
Point’a do routera zabezpieczy¢ ochrong przeciwprzepieciowg APC PNET1, urzadzenie uziemié.

Analogicznie nalezy traktowac kwestie potaczen w przypadku koniecznosci skorzystania z tgcz
bezprzewodowych operatoréw telefonii komoérkowej (WCDMA/HSDPA, w ostatecznosci na poziomie
EDGE). W takim przypadku, jako urzadzenie dostepowe nalezy wykorzysta¢ modem wspierajacy
technologie UMTS lub router brzegowy z interfejsem WAN-UMTS.

Wariant A: Firewall / Router VPN tworz acy stref @ dedykowan g dla ustug publicznych

W nastepnej kolejnosci, do routera brzegowego zostanie przytaczony router oferujgcy
dostepnos¢ ustug publicznych. Jeden z portdbw LAN urzadzenia brzegowego zostanie wiec
przydzielony dla portu WAN routera ustug publicznych. Adres IP routera ustug publicznych powinien

by¢ w calosci NATowany na zewnetrznym porcie routera brzegowego.

Router ustug publicznych:

Parametr (funkcja) Wartosé (opis)
Port ,zewnetrzny” (WAN) 1x10/100BaseTX (RJ45) Cable/xDSL
Port ,wewnetrzny” (LAN) 4x10/100BaseTX (RJ45)

Zarzadzanie, monitorowanie i konfiguracja zarzadzanie przez przeglagdarke WWW

* RIP v1 - Routing Information Protocol ver. 1
* RIP v2 - Routing Information Protocol ver. 2
* routing statyczny

 routing dynamiczny

Obstugiwane protokoty routingu

* TCP/IP

* NAT

» DHCP Client

» DHCP Server

* PPPoE

* PPP

» IEEE 802.3 - 10BaseT

Obstugiwane protokoly i standardy » IEEE 802.3u - 100BaseTX

» IEEE 802.3x - Flow Control

» DES - standard szyfrowania danych (56-bit)

* DynDNS - Dynamic Domain Name System

* UPnP - Universal plug-and-play

» MDS5 - algorytm uwierzytelniania (haszujacy)

* SHA-1 - algorytm uwierzytelniania (haszujacy)
» 3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu | « CHAP, rowniez obstuga MS-CHAP
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* PAP - Password Authentication Protocol

IPSec (konfigurowane autoryzowane w routerze)
PPTP (konfigurowane autoryzowane w routerze)
* L2TP pass-trough
* PPTP pass-trough

Obstugiwane protokoty VPN

Liczba kanatéw IPSec VPN 5

Liczba uzytkownikéw (LAN) 62

* Syn Flood

* ICMP Flood

» UDP Flood

* Ping of Death

 IP Spoofing

* LAND Attack

» Tear drop attack

» IP address sweep attack

* Win nuke

» SPI Firewall - Stateful Packet Inspection

» 4-portowy Switch

 funkcja DMZ

« port forwarding (Virtual Server) - przekierowanie

ustug TCP/IP komputery w sieci

« filtrowanie MAC

« filtrowanie IP

Dodatkowe funkcje » blokowanie Domen

* port triggering - przyporzadkowywanie zakresow

portéw wychodzacych do przychodzacych.

« mozliwos¢ skierowania ruchu na zewnatrz jako
routing wylacznie przez jeden adres IP (routera
brzegowego) bez mozliwosci potagczen do
pozostatych adreséw IP w strefie LAN routera
brzegowego)

« zasilacz sieciowy 230V.

» kabel krosowy RJ45, UTP, kat. 5

Ochrona przed atakami
Denial of Service (DoS)

Wyposazenie standardowe

Tabela 3. Parametry techniczne routera ustug publicznych (Wariant A).

W strefie dostepu publicznego do routera moga by¢ przytaczane urzadzenia i sterowniki
dostepu dla sprzetu dostepnego publicznie (komputery dla turystéw, infokioski, hotspoty). Router ten
bedzie réwniez umozliwiat nawigzywanie potaczen szyfrowanych z zewnatrz, w celu dokonania
konfiguracji zdalnej w zakresie przytaczonych wewnatrz urzadzen.

Wariant B: Obstuga przez jedno urz adzenie
« Router brzegowy punktu Informacji Turystycznej
« Firewall / Router VPN tworz acy stref @ dedykowan g dla ustug publicznych

Wariant B znajdzie zastosowanie wszedzie tam, gdzie funkcjonowanie punktu nie jest
zwigzane z dziatalnoscig komercyjng. W takiej sytuacji funkcje routera brzegowego (obejmujacego
dzialania inne niz objete projektem) i routera dedykowanego dla sieci CSIT skumulowane moga by¢
zintegrowane w jednym urzadzeniu. Na etapie projektowania nalezy ustali¢ czy w warunkach
aktualnych rozwigzan funkcjonalnych nalezy zastosowaé¢ wariant A czy B.

Wymagania techniczne w stosunku do routera w tym wariancie sg nastepujace
Router brzegowy z wydzielong strefg polaczen ustug publicznych:

Parametr (funkcja) Wartos¢ (opis)
Port ,zewnetrzny” (WAN) 1x10/100BaseTX (RJ45) Cable/xDSL
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Port ,wewnetrzny” (LAN)

4x10/100BaseTX (RJ45)

Port ,wewnetrzny” (DMZ/LAN2)

1x10/100BaseTX (RJ45) lub jesli brak portu, to
wymagana mozliwos¢ podziatu logicznego portow
LAN na VLANy z odrebnymi regutami dostepu

Zarzadzanie, monitorowanie i konfiguracja

zarzadzanie przez przegladarke WWW

Obstugiwane protokoty routingu

« RIP v1 - Routing Information Protocol ver. 1

* RIP v2 - Routing Information Protocol ver. 2

* routing statyczny

 routing dynamiczny

Obstugiwane protokoly i standardy

* TCP/IP

* NAT

* DHCP Client

« DHCP Server

- PPPOE

- PPP

» IEEE 802.3 - 10BaseT

» IEEE 802.3u - 100BaseTX

* |EEE 802.3x - Flow Control

« DES - standard szyfrowania danych (56-bit)

* DynDNS - Dynamic Domain Name System

* UPnP - Universal plug-and-play

« MD5 - algorytm uwierzytelniania (haszujacy)

* SHA-1 - algorytm uwierzytelniania (haszujacy)

» 3DES - standard szyfrowania danych (168-bit)

Protokoty uwierzytelniania i kontroli dostepu

e CHAP, réwniez obstuga MS-CHAP

* PAP - Password Authentication Protocol

Obstugiwane protokoty VPN

 IPSec (konfigurowane autoryzowane w routerze)

* PPTP (konfigurowane autoryzowane w routerze)

e L2TP pass-trough

* PPTP pass-trough

Liczba kanatow IPSec VPN

Liczba uzytkownikéw (LAN)

62

Ochrona przed atakami
Denial of Service (DoS)

* Syn Flood

* [CMP Flood

+ UDP Flood

* Ping of Death

« IP Spoofing

* LAND Attack

« Tear drop attack

 |IP address sweep attack

* Win nuke

Dodatkowe funkcje

» SPI Firewall - Stateful Packet Inspection

» 4-portowy Switch

« funkcja DMZ

« port forwarding (Virtual Server) - przekierowanie
ustug TCP/IP komputery w sieci

« filtrowanie MAC

« filtrowanie IP

* blokowanie Domen

* port triggering - przyporzadkowywanie zakresow
portéw wychodzacych do przychodzacych.

* router musi umozliwiaé¢ utworzenie co najmniej
dwéch logicznie odseparowanych sieci (bez
mozliwosci wzajemnego dostepu — szczegdlnie z
sieci publicznego dostepu do sieci pozaprojektowej.
Funkcjonalnos¢ ta moze byc realizowana poprzez
dodatkowy, port w routerze (stanowigcy odrebnie
konfigurowang sie¢ — np. LAN2, DMZ, itp.) lub w
formie konfiguracji VLAN.

Wyposazenie standardowe

« zasilacz sieciowy 230V.
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[ | » kabel krosowy RJ45, UTP, kat. 5 |

Tabela 4. Parametry techniczne routera brzegowego i ustug publicznych (Wariant B).

W przypadku, gdy posiadane tacze Internetowe realizowane jest w technologii xDSL, nalezy
zastosowac router wyposazony w karte modemu lub dodatkowo (przed routerem) zastosowaé modem:

Modem ADSL:

Parametr (funkcja) Wartosé (opis)

Router (bramka internetowa) ADSL (Annex A)
linia telefoniczna analogowa*

Typ urzadzenia

Porty WAN 1x ADSL Annex A (RJ11)

Porty LAN 1x 10/100BaseTX (RJ45)

Zarzadzanie, monitorowanie i konfiguracja « zarzadzanie przez przegladarke WWW

« RIP v1 - Routing Information Protocol ver. 1
Obstugiwane protokoty routingu « RIP v2 - Routing Information Protocol ver. 2
* ruting statyczny

» IEEE 802.3 - 10BaseT

* |IEEE 802.3u - 100BaseTX ¢ ITU G.992.1 (G.dtm)
Annex A

« ITU G.992.2 (G.lite) Annex A

* IGMP - Internet Group Management Protocol

* PPPOA - Point-to-Point Protocol over ATM

» PPPOE - Point-to-Point Protocol over Ethernet

« DHCP Client - Dynamic Host Configuration
Protocol Client

* ARP - Address Resolution Protocol

Obslugiwane protokoty i standardy * ICMP - internetowy protokét komunikatéw

* DNS - Domain Name System

* TCP/IP - Transmission Control Protocol/Internet
Protocol

« UDP - datagramowy protokét uzytkownika

* NAPT - Network Address/Port Translation

* QoS - Quality of Service (kontrola jako$¢ ustug i
przepustowosci)

* G.992.3/G.992.4 (ADSL2): Downstream/
upstream data rates 12/ 1 Mb/s

* DDNS - Dynamic Domain Name System

* L2TP pass-trough

Obstugiwane protokoty VPN * PPTP pass-trough

» IPSec pass-trough
Dodatkowe informacje » konfiguracja poprzez przegladarke WWW
Wyposazenie standardowe « zasilacz sieciowy 230V.

Tabela 5. Parametry techniczne modemu ADSL (wariant B).

* przyjeto zatozenia, iz w miejscu instalacji dostepna jest linia telefoniczna analogowa, co wskazuje na
dobor modemu Annex A. Jesli na etapie wykonawczym okazato by sie, iz zadania te bedzie
realizowat inny operator i zaoferuje tgcze cyfrowe, woéwczas nalezy zastosowaé modem
o charakterystyce ADSL Annex B i wla$ciwych odpowiednikach modulacji i synchronizacji ADSL.
Pozostale parametry bez zmian.
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Firewall / Router VPN tworz acy stref @ wewn etrzn g Cyfrowego Systemu Informacji Turystycznej
(jednakowy zarowno w Wariancie A i B)

W nastepnej kolejnosci, do routera ustug publicznych zostanie przytaczony router dedykowany
dla strefy systemu Cyfrowego Systemu Informacji Turystycznej (CSIT). Jeden z portow LAN
urzadzenia ustug publicznych zostanie wiec przydzielony dla portu WAN routera CSIT. Konieczne jest
uruchomienie na routerze ustug publicznych funkcji NAT/PAT dla wybranych portéw routera CSIT

Specyfikacja routera CSIT jest taka jak routera ustug publicznych. Jesli w danym punkcie nie bedzie
montowany infokiosk i hot spot, wystarczy zastosowanie tylko jednego z routeréw VPN jako strefy
wewnetrznej CSIT.

Router bedzie odpowiedzialny za zabezpieczenie strefy wewnetrznej przed dostepem ze
stanowisk publicznych.

2.2 WEWNETRZNA SIEC KOMPUTEROWA
2.2.1 Zakres niezb ednych prac

Od zaproponowanego wezla nalezy rozprowadzi¢ instalacje informatyczng i elektryczng
dedykowang dla sprzetu komputerowego.

2.2.2 Instalacja elektryczna

Instalacje elektryczng nalezy projektowaé i wykona¢ w ukladzie TN-S. Gniazda zasila¢
przewodami YDYzo 3x2.5mm2 750V ukladanymi w kanatach PVC z przegrodg separujaca (jesli
kanaly wspélne z instalacjami informatycznymi). Przewody 230V ukilada¢ zgodnie z SEP-E-004, w
oddzielnej komorze niz instalacje teleinformatyczne. Gniazda koricowe powinny by¢ wyposazone w
blokady i zwalniacze blokad.

Zabezpieczeniem odptywu do sprzetu komputerowego powinien by¢ wytacznik nadpragdowy
16A zespolony z czionem réznicowopradowym typu A. Nalezy projektowa¢ max. 4 stanowiska
komputerowe na jeden wylgcznik. W zaleznosci od planowanej ilosci sprzetu komputerowego
wewnatrz punktu, w rozdzielni nalezy zamontowa¢ wtasciwg ilos¢ wytacznikow.

Gniazda elektryczne i logiczne nalezy traktowaé jako jeden punkt elektryczno-logiczny, na
ktéry sktadajg sie 2 moduly (gniazda elektryczne) i jeden komputerowy.

2.2.3 Instalacja logiczna

Instalacja logiczna powinna byé rozprowadzona w korytach kablowych, z wykorzystaniem
kabla typu skretka kat. 5e.

Kabel instalacyjny — skretka kat. 5e:

Parametr (funkcja) Wartosé (opis)
Typ przewodu UTP - nieekranowana skretka 4 parowa
Kategoria 5e
Min. Srednica zyly 0,51mm
Zastosowanie wewnatrzbudynkowe
Materiat izolacji kabla LSZH - nie podtrzymuje palenia, nie wydziela trujgcych zwiazkow

Tabela 6. Parametry techniczne kabla komputerowego
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Podigczenie kazdego wymaganego punktu logicznego powinno nastapi¢ poprzez przytaczenie
kabla UTP do patch-panela w szafce 19" oraz zakonczenie go gniazdem kat. 5e w miejscu
podtaczenia komputera.

2.2.4  Sprzet teleinformatyczny
W wiekszosci przypadkéw, wystarczajaca iloscig do przytaczenia sprzetu komputerowego

beda routery podstawowe. Jesli jednak ilos¢ portébw w danej strefie bedzie niewystarczajgca, nalezy
zastosowac dodatkowy przetacznik sieci komputerowej:

Switch (przetacznik):

Parametr (funkcja)

Wartos¢ (opis)

Typ obudowy DESKTOP
Architektura sieci LAN FastEthernet
Liczba portow 10/100BaseTX (RJ45) 8 szt.

« half/full duplex

» |[EEE 802.3x - Flow Control
» Auto MDI/MDI-X

e |EEE 802.3 - 10BaseT

» |[EEE 802.3u - 100BaseTX

Obstugiwane protokoly i standardy

Rozmiar tablicy adreséw MAC 62

Algorytm przetlgczania store-and-forward
Bufor pamieci 64 kB

Warstwa przetgczania 2

zasilacz do sieci 230V

Wyposazenie standardowe

Tabela 7. Parametry techniczne przetgcznika sieci komputerowej.

Przetacznik o wskazanych wyzej parametrach moze obstugiwaé wytgcznie jedng strefe (przy jednym
routerze). Nie nalezy faczy¢ stref réznych routerow na jednym przetaczniku.

2.3 INFOKIOSK
2.3.1 Zakres niezb ednych prac

W celu uruchomienia infokiosku, do urzadzenia nalezy doprowadzi¢ zasilanie elektryczne oraz
kabel sieci komputerowej. Konieczne bedzie takze przeprowadzenie prac montazowych zwigzanych
z zamontowaniem infokiosku na Scianie.

2.3.2 Instalacja elektryczna

Instalacje elektryczng nalezy projektowa¢ i wykona¢ w ukladzie TN-S. Infokiosk zasila¢
przewodem YDYzo 3x2.5mm2 750V uktadanym w kanale PVC z przegrodg separujacy (jesli kanat
wspdlny z instalacjami informatycznymi). Przewdd 230V ukladac zgodnie z SEP-E-004.

Zabezpieczeniem odptywu do infokiosku powinien byé wytacznik nadpradowy 16A zespolony
z czlonem réznicowopragdowym typu A.

2.3.3 Instalacja logiczna

Instalacje sieci informatycznej dla infokioskéw przy taczu przewodowym prowadzi¢ nalezy
kablem UTP kat. 5e (zgodnie ze specyfikacjg wewnetrznej sieci komputerowej). Kabel wyprowadzi¢ z
patch-panela szafy 19” i zakonczyé¢ ztaczem RJ-45 w obudowie infokiosku. W przypadku Infokiosk z
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potaczeniem bezprzewodowym, urzgdzenia radiowe nalezy zamontowaé wewnatrz infokiosku.

Zgodnie z zatozeniami projektowymi, infokiosk powinien funkcjonowac online.

2.3.4 Sprzet komputerowy

Jedynym urzadzeniem komputerowym niezbednym do realizacji zatlozen jest sam infokiosk. W
projekcie znajdg zastosowanie dwa warianty:
1. Infokiosk zewnetrzny nascienny.
2. Infokiosk zewnetrzny wolnostojacy.

Infokiosk zewn etrzny na $cienny

Urzadzenie powinno

by¢ przystosowane do

zewnetrznego montazu nasciennego.

Podstawowe (minimalne wymagane) parametry zdefiniowano nastepujaco:

Parametr (funkcja)

Wartos¢ (opis)

Obudowa

» Wandaloodporna konstrukcja, odporna na warunki
atmosferyczne. Stabilne mocowanie do $ciany budynku.

» Wymagane podswietlenie w gornej czesci obudowy oswietlajace
panel infokiosku przynajmniej w podstawowym stopniu

Zabezpieczenia

Okablowanie wewnetrzne zabezpieczone aparatami
zapewniajgcymi ochrone nadpradows i przeciwporazeniowa.

Mechanizmy utrzymywania
warunkow pracy urzadzenia

« termostat regulujacy temperature wewnetrzng

» wentylator zapobiegajacy przegrzaniu

* nagrzewnica pozwalajgca pracowac¢ komputerowi w niskich
(ujemnych) temperaturach

 petna ochrona termiczna

 hydrostat regulujgcy wilgotno$¢ wewnatrz urzadzenia

Certyfikaty CE

Monitor Dotykowy ekran 17" o konstrukcji odpornej na uszkodzenia
Sterowanie Klawiatura wirtualna (ekranowa)

Inne Glosniki, mikrofon

Dostep do sieci komputerowej

Potaczenie kablowe 10/100Mbps (zlacze RJ45)

Oprogramowanie

» system operacyjny,

e program antywirusowy,

» przegladarka stron WWW,

» komunikator internetowy,

* aplikacje odczytujgce dokumenty .pdf, .doc, .xIs, odt.,

* odtwarzacz plikow multimedialnych audio i wideo

» dodatek do obstugi interaktywnych aplikacji Flash

» wsparcie dla protokotu VNC (serwer)

» mozliwo$¢ wymuszenia serwera proxy dla protokotow potaczen
internetowych (bez uprawnien zmiany tej konfiguracji przez
uzytkownika)

» mozliwos¢ zdefiniowania statych adreséw DNS (bez uprawnien
zmiany tej konfiguracji przez uzytkownika)

Mozliwe wyposazenie
opcjonalne

» kamera
» czytnik kart zblizeniowych

Tabela 8. Parametry techniczne infokiosku.

Przyktadem urzadzenia nasciennego zewnetrznego jest terminal Internetowy ENERGO (prod. ArtBoro,

Opole)

Nizielski & Borys Consulting Sp. z 0.0. 15




Projekt koncepcyjny lokalnych sieci komputerowych punktéw informaciji turystycznej, infokioskéw i hot-spotow:
Stworzenie i rozw0j regionalnego cyfrowego systemu informacji turystycznej

Fotografie przykladowego Infokiosk zaprezentowano ponizej:

4

Fotografia 1. Przykladowy wyglgd terminala — Infokiosk zewnetrznego nasciennego.

Wymiary przyktadowego infokiosku: Wysoko$¢: 1300mm, Szerokos¢: 570mm x Glebokosé: 210mm.

Spos6b montazu: Infokiosk nalezy montowac¢ na $cianie, z uzyciem 4 kotkéw, zgodnie
z zaleceniami producenta. W celu wprowadzenia okablowania do obudowy (zasilanie i sie¢
komputerowa), w punkcie, gdzie producent przewidziat otwér, nalezy dokona¢ przewiertu
przelotowego przez $ciane. Wszystkie otwory i szczeliny nalezy uszczelni¢ trwalg masa plastyczna.
Wymiary szczegotowe przyktadowego infokiosku nasciennego przedstawia ponizszy rysunek:
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Rysunek 1. Przyktadowe wymiary terminala — infokiosku zewnetrznego nasciennego.
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Infokiosk zewn etrzny wolnostoj acy

Parametr (funkcja)

Wartos¢ (opis)

Obudowa

» Wandaloodporna konstrukcja, odporna na warunki
atmosferyczne.

» Wymaganie podswietlenie w gdrnej czesci obudowy oswietlajace
infokiosk przynajmniej w podstawowym stopniu

* Mozliwo$¢ montazu wewnatrz obudowy urzgdzen sieciowych

Zabezpieczenia

Okablowanie wewnetrzne zabezpieczone aparatami
zapewniajgcymi ochrone nadpradows i przeciwporazeniowa.

Mechanizmy utrzymywania
warunkow pracy urzadzenia

« termostat regulujacy temperature wewnetrzng

» wentylator zapobiegajacy przegrzaniu

* nagrzewnica pozwalajgca pracowac¢ komputerowi w niskich
(ujemnych) temperaturach

 petna ochrona termiczna

 hydrostat regulujacy wilgotno$¢ wewnatrz urzadzenia

Cartyfikaty CE

Monitor Dotykowy ekran 17” o konstrukcji odpornej na uszkodzenia
Sterowanie Klawiatura wirtualna (ekranowa)

Inne Glosniki, mikrofon

Dostep do sieci komputerowej

Potaczenie kablowe 10/100Mbps (zlacze RJ45), oraz —
Potaczenie bezprzewodowe WLAN 802.11b/g (zintegrowana karta
klienta 2,4GHz)

Oprogramowanie

 system operacyjny,

* program antywirusowy,

» przegladarka stron WWW,

» komunikator internetowy,

« aplikacje odczytujgce dokumenty .pdf, .doc, .xIs, odt.,

 odtwarzacz plikéw multimedialnych audio i wideo

» dodatek do obstugi interaktywnych aplikacji Flash

» wsparcie dla protokotu VNC (serwer)

» mozliwo$¢ wymuszenia serwera proxy dla protokotow potaczen
internetowych (bez uprawnien zmiany tej konfiguracji przez
uzytkownika)

» mozliwos¢ zdefiniowania statych adreséw DNS (bez uprawnien
zmiany tej konfiguracji przez uzytkownika)

Mozliwe wyposazenie
opcjonalne

» kamera
 czytnik kart zblizeniowych

Tabela 9. Parametry techniczne infokiosku: zewnetrzny wolnostojgcy.

Przykladem urzadzenia zewnetrznego wolnostojacego jest terminal Internetowy ENERGOII (prod.

ArtBoro, Opole)

Spos6b montazu:

Infokiosk nalezy montowa¢ na fundamencie betonowym (wg zalecen producenta infokiosku)
za pomocg dybli stalowych. Nalezy takze przewidzie¢ zabudowe niezbedng w celu wykonania

rozdzielni elektrycznej w miejscu przytaczenia zasilania (ocene takiej

koniecznosci powinien

przeprowadzi¢ uprawniony elektryk).

Infokiosk nalezy montowaé, poprzez przykrecenie za pomocg 6 $rub. W celu wprowadzenia
okablowania do obudowy (zasilanie i sie¢ komputerowa), od spodu, w fundamencie nalezy
zamontowac¢ rure na okablowanie. Wszystkie otwory i szczeliny nalezy uszczelni¢ trwalg masg

plastyczna.

Przyktadowy fundament pod Infokiosk zostat zaprezentowany na rysunku ponizej:
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Rysunek 2. Przykladowy fundament infokiosku zewnetrznego wolnostojgcego.

Wyglad przyktadowego Infokiosku przedstawiajg ponizsze fotografie:

Fotografia 2. Przykladowy wyglgd terminala — infokiosku wolnostojgcego zewnetrznego.

Wymiary zewnetrzne obudowy przyktadowego infokiosku:
1920mm (Wysokos$c¢) x 570mm (Szeroko$¢) x 210mm (Gtebokosc).
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Wymiary podstawy przyktadowego infokiosku zewnetrznego wolnostojacego przedstawia
ponizszy rysunek:
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Rysunek 3. Przykladowe wymiary podstawy infokiosku zewnetrznego wolnostojgcego.

Wszystkie uruchamiane w ramach projektu Infokioski muszg posiada¢é mechanizmy
blokowania konfiguracji systemowej, pozwalajgcego na ograniczenie mozliwosci ingerencji w system
przez uzytkownikéw. Docelowo konfiguracja majg rowniez mie¢ mozliwosé¢ ,sztywnego” ustawienia
parametréw serwera Proxy i DNS.

Dla infokioskdéw funkcjonujacych obecnie w ramach innych systemoéw informacyjnych,
w ramach projektu nalezy wykona¢ modyfikacje strony gtéwnej, poprzez utworzenie ekranu dajgcego
mozliwos¢ wyboru z ktérego systemu uzytkownik bedzie korzysta¢ (z mozliwoscia powrotu na panel
wyboru przez odwotanie z linku przegladarki — np. domysina strona gtéwna lub funkcja programowa
mozliwa do wywotania z poziomu przegladarki). W przypadku wyboru dotychczasowego systemu,
konfiguracja potaczen ma funkcjonowaé¢ na dotychczasowych zasadach. Po wybraniu systemu CSIT,
konfiguracja potgczen ma by¢ realizowana online w oparciu 0 serwer proxy, z przekierowaniem
na panel CSIT dedykowany jako strona gtéwna dla infokioskéw w ramach projektowanego systemu.

2.4 HOTSPOT
2.4.1 Zakres niezb ednych prac

Konieczne bedzie zamontowanie urzgdzenia radiowego z anteng oraz poprowadzenie
instalacji teleinformatycznej (kabel UTP 5e, ktory bedzie réwniez pehit role kabla zasilajgcego).
Konieczne bedzie uruchomienie kontrolera Hotspot oraz punktu dostepowego. Kontroler nalezy
montowa¢ w szafce 19", natomiast punkt dostepowy w miejscu whasciwym do prawidtowego
zaopatrywania w sygnat pozagdanego obszaru.

2.4.2 Instalacja elektryczna

Nie bedzie konieczna rozbudowa instalacji elektrycznej.
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2.4.3 Instalacja logiczna
Instalacje sieci informatycznej prowadzi¢ nalezy kablem UTP kat. 5e (zgodnie ze specyfikacjg

wewnetrznej sieci komputerowej). Kabel wyprowadzi¢ z patch-panela szafy 19” i zakohczy¢ zigczem
RJ-45 przy punkcie dostepowym.

2.4.4  Sprzet teleinformatyczny

Konieczne bedzie uruchomienie kontrolera oraz punktu dostepowego zapewniajacego
lacznos¢ bezprzewodowa dla urzgdzeh mobilnych.

Kontroler hotspot:

Parametr (funkcja) Wartosé (opis)

Typ obudowy Rack 19" 1U

Kategoria obstugiwanego kabla 5e

Port komunikacyjny zewnetrzny RJ-45 UTP

Port komunikacyjny wewnetrzny 2 porty RJ-45 UTP
* IEEE 802.3/3u
» |IEEE 802.1d

. . * DHCP Server

Obstugiwane protokoly i standardy . DHCP Relay
* RADIUS Client (MD-5, PAP, CHAP, MS-
CHAPvV1, v2)

Zastosowanie wewnatrzbudynkowe

» Obsluga urzadzen ze statyczng i dynamiczng
konfiguracjq interfejsu sieciowego,

* Globalnie konfigurowana strona startowa,

» Obsluga autoryzacji potgczen, definiowanie
kont uzytkownikéw,

» Wspélpraca z serwerami RADIUS

e Transparentne Proxy,

e Zarzadzanie pasmem,

» Zarzadzanie predkosciag potaczen dla
poszczegoblnych sesiji.

Funkcjonalnosci w zakresie dostepu

Tabela 10. Parametry techniczne kontrolera hotspot.

Najwazniejsze funkcje, ktére nalezy skonfigurowac przy uruchomieniu systemu w kontrolerze Hotspot
to:

— DAT (Dynamic Address Translation) - dynamiczna translacja adreséw umozliwiajgca dostep
do Internetu uzytkownikowi hotspota bez wzgledu na ustawienia TCP/IP w jego urzadzeniu.
Uzytkownik moze korzysta¢ z prywatnego lub publicznego numeru IP, moze mie¢ przyznany adres
statyczny lub dynamiczny. Bez wzgledu na te ustawienia bedzie mdgt skorzysta¢ z hotspota
(nawet jesli uzytkownik dysponuje urzadzeniem, w ktérym konto uzytkownika posiada
ograniczenia uniemozliwiajace modyfikacje parametréw TCP/IP systemu);

— Dynamic Transparent Proxy - dzieki tej funkcji, ustawienia serwera Proxy w przegladarce
internetowej oraz ustawienia serwera pocztowego uzytkownika hotspota sg nieistotne.
Bez wzgledu na ustawienia, uzytkownik bedzie moégt przeglada¢ WWW i korzystaé z poczty
bez modyfikacji konfiguracji swojego komputera (nawet, jesli uzytkownik dysponuje urzadzeniem,
w ktérym konto uzytkownika posiada ograniczenia uniemozliwiajgce modyfikacje parametréw
przegladarki — w tym proxy);

- HPR (Home Page Redirection) - operator hotspota moze wymusic¢, ze pierwszg strona, ktérg ujrzy
uzytkownik hotspota bedzie strona zdefiniowana przez administratora (co mozna bardzo sprawnie
wykorzysta¢ do promociji projektu);
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- Zarzadzanie pasmem — administrator hotspota powinien mie¢ mozliwo$¢ precyzyjnego okreslania
parametréw tgcza jakie bedzie udostepnione dla uzytkownikow hotspota. Dzieki zarzgdzaniu
pasmem mozna okresli¢ jakie przepustowosci powinien otrzymaé kazdy uzytkownik. Ze wzgledu
na specyfike przedsiewziecia nalezy natlozyé ograniczenie do 256kbps ruchu przychodzgcego
na kazdego przylaczonego uzytkownika;

- Plany taryfowe — co umozliwi zdefiniowanie publicznej taryfy dla uzytkownikéw, a wiec oprocz
przepustowosci, réwniez, dopuszczalny czas aktywnego potaczenia, ilos¢ wysylanych
i pobieranych danych, zakres ustug ktére moga by¢ wykorzystywane (poczta, WWW);

— ICC (Information and Control Console) - okienko z apletem Javy umozliwiajace wyswietlanie
w przegladarce klienta réznych informacji np. wybranego planu taryfowego, czasu pozostatego
do konca sesji, informacji promocyjnych (np. dot. gminy i projektu), waznych linkow itp.

Bezprzewodowy punkt dostepu (Access Point):

Parametr (funkcja) Wartosé (opis)
Architektura sieci Wireless IEEE 802.11b/g
Typ urzadzenia punkt dostepowy
Przeznaczenie. wewnatrzbudynkowy
Port LAN 1x10/100BaseTX (RJ45)
Moc wyjsciowa nadajnika do 100mwW
mozliwos¢ konfiguracji mocy wyjsciowej
Dostepne szybkosci transmisji 1 - 54 Mb/s
* punkt dostepowy
Tryb pracy T WDS
Czestotliwosé 2.4 - 2.483 GHz
» automatyczna selekcja kanalu pracy
Dodatkowe funkcje toru radiowego * roaming

» zdalny test polgczenia radiowego
» 802.1d bridge

* closed SSID

» DHCP client

» DHCP server

« filtr. multicast/broadcast
» filtr. portow TCP/UDP

« intracell block

* lista/filtr MAC

» packet FWD

» PoE 802.3af

» proxy ARP

» Spanning Tree

» Syslog

* VL

* http

* https

* SNMP v1, v2, v3

» konsola (CLI)

Obstugiwane protokoly i standardy / funkcje:

Zarzadzanie i monitoring

* telnet

* ssh
Dodatkowe funkcje filtrowanie MAC
Wyposazenie standardowe zasilacz

Tabela 11. Parametry techniczne punktu dostepowego (hotspot).

Zaproponowany punkt dostepowy zapewni niezawodnos¢, wiasciwg wydajno$¢ oraz mozliwosci
konfiguracyjne niezbedne dla uzyskania profesjonalnego punktu hotspot. Ponadto AP-700 umozliwia
odseparowanie ruchu hotspota oraz systeméw dedykowanych do zarzadzania poprzez umieszczenie
ich w oddzielnych VLANach, co znacznie zwieksza bezpieczenstwo i niezawodnos¢ catej struktury.
Urzadzenia te maja takze mozliwo$¢ blokowania komunikacji pomiedzy klientami radiowymi oraz
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przekazywania ruchu z interfejsu radiowego na zdefiniowany adres MAC (Packet Forwarding) co jest
niezwykle istotne w przypadku hotspotéw. Urzadzenie nalezy zamontowa¢ w wewnatrz budynku. Jesli
hot spot miatby by¢ zewnetrzny, na zewnatrz zamontowac nalezy jedynie dodatkowg antene:

Antena 2,4GHz:
Parametr (funkcja) Wartosé (opis)
Typ propagaciji fali dookdlna
Czestotliwosé 2.4 - 2.4835 GHz
Zysk energetyczny 3 dBi
Zastosowanie. wewnatrzbudynkowe
Impedancja 50 Ohm
Polaryzacja liniowa pionowa
Kat promieniowania w ptaszcz. poziomej 360 stopni
Kat promieniowania w ptaszcz. pionowej 2x90 stopni
Wyposazenie zestaw do montazu pod sufitem

Tabela 12. Parametry techniczne anteny zewnetrznej (hot spot).

Po zamontowaniu nalezy dopasowaé parametry nadajnika AccessPoint'a w sposOb zapewniajacy
ograniczenie zasiegu do terenu bezposrednio przy budynku.

Zasilenie punktu dostepowego bedzie sie odbywalo poprzez kabel teleinformatyczny. Nalezy
wiec zastosowat zasilacz PoE:

Zasilacz PoE dla punktu dostepowego:

Parametr (funkcja) Wartosé (opis)
Typ gniazda kablowego urzadzenia bazowego RJ-45
Kategoria obstugiwanego kabla 5e
Standard zasilania w kablu 802.3af
Zastosowanie wewnatrzbudynkowe

Tabela 13. Parametry techniczne zasilacza PoE (hotspot).

Kabel prowadzony do punktu dostepowego z antena zewnetrzna, nalezy w szafce 19” (przed
przytaczeniem do patch-panela, zabezpieczy¢ urzadzeniem przeciwprzepieciowym np. APC PNET1.
Urzadzenie uziemi¢ do zacisku PE szafy 19”.

W przypadku uruchomienia HotSpot'a, infokiosk mozna przytaczy¢ do Internetu poprzez
kontroler HotSpot, co umozliwi dodatkowg ochrone i kontrole potaczenia.

3 PODSUMOWANIE

Po zrealizowaniu zatozen projektu, nalezy sie podziewa¢, ze na terenie punktu Informacji
Turystycznej powstang warunki do realizacji zalozen sprawnej pracy zaréwno w ramach systemu
centralnego IT jak i réwniez w kontekscie umozliwienia ptynnego dostepu do informacji turystom.

Wyspecyfikowane w projekcie rozwigzania i wyposazenie w sprzet informatyczny
zagwarantujg wieloletnig trwato$¢ projektu oraz mozliwo$¢ rozwijania inicjatywy PIAP w oparciu o

nowe technologie i rozwigzania.

Wytyczne dot. czasu gwarancji

Nalezy jeszcze zwrdcié uwage, iz wszystkie ustugi i dostarczony sprzet powinien by¢ objety
gwarancjg wg wymagan minimalnych:
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- ustugi i roboty montazowe (w tym adaptacyjne) — 12 miesiecy,
- infokioski — 12 miesiecy,
— sprzet sieciowy — 24 miesigce.

Informacija dotycz aca bezpiecze iAstwa i ochrony zdrowia

Niniejszg informacje opracowano zgodnie z postanowieniami art. 20 ust.1.1b ustawy Prawo
budowlane oraz w oparciu o Rozporzadzenie Ministra Infrastruktury z dnia 12.04.02 w sprawie
warunkow technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie (Dz. U. Nr 75 p0z.690
ze zm.).

Zakres robot.
Wykonanie instalacji teletechnicznych w tym zasilania 230V oraz montaz urzadzeh w zakresie
infrastruktury informatycznej punktéw Informacji Turystycznej w wojewddztwie slgskim.

Elementy stwarzajace zagrozenie bezpieczenstwa i zdrowia ludzi.
Roboty prowadzone beda na czynnych obiektach. Obiekty i tereny objete robotami wyposazone
sg w instalacje elektryczne pod napieciem oraz instalacje gazowe, wod-kan i CO.

Instruktaz pracownikow.

Przed przystagpieniem do realizacji robét kierownik budowy zobowigzany jest do przeprowadzenia
instruktazu stanowiskowego podlegtych mu pracownikéw, wskazania wystepujacych zagrozen oraz
do odnotowania tego faktu w dzienniku budowy. Pracownik powinien potwierdzi¢ odbycie instruktazu
wlasnorecznym podpisem. Spos6b dokumentowania instruktazy ustali wykonawca robot.

Srodki techniczne i organizacyjne zapobiegajace niebezpieczenstwom.

— Do pracy mozna dopusci¢ wylgcznie pracownikdéw posiadajacych aktualne orzeczenie lekarskie
stwierdzajace brak przeciwwskazan do pracy na okreslonym stanowisku.

- Prace przy urzadzeniach elektroenergetycznych moga by¢é wykonywane jedynie przez
pracownikow posiadajgcych aktualne uprawnienia wymagane ustawag Prawo energetyczne oraz
zaznajomieni z instrukcjg w sprawie postepowania przy ratowaniu os6b porazonych pragdem
elektrycznym.

— Prace w warunkach szczegdélnego zagrozenia zdrowia i zycia ludzkiego musza by¢ wykonywane
przez co najmniej dwie osoby, przy czym jedna z nich musi mie¢ aktualne zaswiadczenie
kwalifikacyjne, a druga moze by¢ osobg pomocnicza.

— Pracownikéw nalezy wyposazy¢ w indywidualne $rodki ochrony stosownie do wykonywanych
prac.

- Przed przystgpieniem do prac na czynnych urzadzeniach elektrycznych podlegajacych
modernizacji nalezy wytgczyé je spod napiecia i zabezpieczyé stan wytgczenia.

- Przed przystgpieniem do prac teren robd6t nalezy zabezpieczyé przed wstepem 0s6b
nieupowaznionych i oznaczy¢ tablicami ostrzegawczymi.

- W miejscach pracy oraz w przejsciach komunikacyjnych zabrania sie skladowania zbednych
materiatéw i przedmiotow utrudniajacych poruszanie sie lub ewakuacje pracownikow.

- Roboty prowadzi¢ zgodnie z obowigzujacymi przepisami w zakresie bezpieczenstwa i higieny

pracy.
Przed rozpoczeciem rob6t budowlanych, jezeli zajdzie jedna z przestanek okreslonych w art.2la

ustawy Prawo budowlane kierownik budowy obowigzany bedzie sporzadzi¢ w oparciu o powyzszg
informacje Plan bezpieczenstwa i ochrony zdrowia.

Dokumentacija :
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Wszystkie informacje, ktére nie zostaly podane w niniejszych wytycznych, a ich opisanie

zwigzane jest scisle z momentem rzeczowej realizacji projektu, nalezy uzgadnia¢ z Inwestorem oraz
opisa¢ w formie whasciwej dokumentacji i przekazac Inwestorowi. W szczegélnosci sa to:

1.

Modyfikacje, stanowigce rozbieznosci z niniejszym projektem, powstate w okresie pomiedzy
wykonaniem projektu a rzeczowg realizacja, a wynikajace ze zmian technicznych
i organizacyjnych w zakresie miejsc instalacji.

W przypadku kazdej lokalizacji, przed przystgpieniem do konfiguracji urzadzen, nalezy
uzgodni¢ z Inwestorem plany numeracyjne IP, oraz parametry potaczen urzadzeh sieciowych
i sprzetu komputerowego.

Zlgcza w patch-panelach, gdzie montowano okablowanie nalezy opisa¢ zaréwno w szafie 19”
jak i na gniazdach abonenckich.

Wszystkie domy$ine hasta urzadzeh powinny zosta¢ zmienione i przekazane Inwestorowi,
z mozliwoscig wprowadzania dalszych zmian przez przysztych administratoréw.

Zaproponowany w ramach niniejszego opracowania sprzet moze by¢ zastgpiony wyposazeniem
rownowaznym, tj. o parametrach i funkcjonalnosci spetniajacej minimalne wymagania okreslone w
opracowaniu.
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